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あらまし

• 例）６枚のカードを用いるANDプロトコル[MS09]

[MS09] T. Mizuki and H. Sone, Six-Card Secure AND and Four-

Card  Secure XOR, FAW 2009, LNCS 5598, pp. 358–369, 2009.

a b

入力

出力

a

？？

b

？？

a∧b

？？？？
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あらまし

• 例）６枚のカードを用いるANDプロトコル[MS09]

[MS09] T. Mizuki and H. Sone, Six-Card Secure AND and Four-

Card  Secure XOR, FAW 2009, LNCS 5598, pp. 358–369, 2009.

a b

入力

出力

a

？？

b

？？

a∧b

？？？？

追加カード無しのAND

プロトコルは存在する？
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あらまし

• ４, ５枚のカードを用いるAND プロトコル[KWH15]

a b

a

？？

b

？？

a∧b

？？？

a

？？

b

？？

a∧b

？？？

？

[KWH15] Koch, A., Walzer, S., Härtel, K., ``Card-based cryptographic protocols 

using a minimal number of cards.’’ ASIACRYPT 2015, LNCS, pp. 783–807. 

複雑なシャッフル
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あらまし

• ４, ５枚のカードを用いるAND プロトコル[KWH15]

a b

a

？？

b

？？

a∧b

？？？

a

？？

b

？？

a∧b

？？？

？

[KWH15] Koch, A., Walzer, S., Härtel, K., ``Card-based cryptographic protocols 

using a minimal number of cards.’’ ASIACRYPT 2015, LNCS, pp. 783–807. 

複雑なシャッフル

簡単なシャッフルのみのAND 

プロトコルは存在する？
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あらまし

• “実用的な”AND プロトコルを解明
（カード枚数・実行時間・シャッフルの難しさ…）

a

？？

b

？？

６枚[MS09]

a

？？

b

？？

５枚△

a

？？

b

？？

４枚×

7
△: プロトコルは存在する（だろう）が、Las Vegas である
×: プロトコルは存在しない
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1. はじめに

2. ANDプロトコル

3. COPYプロトコル

4. 最新動向

5. むすび
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ビットを扱うために，次の符号化を固定する：

= 0 = 1

a∈{0,1} b∈{0,1}

10



= 0 = 1

？ ？

x

符号化に従う裏に置かれたカードをコミットメントと呼ぶ：

？ ？

0=x のとき

？ ？

1=x のとき
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目次

1. はじめに

2. ANDプロトコル

3. COPYプロトコル

4. 最新動向

5. むすび
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[再掲] あらまし

• 例）６-card コミット型ANDプロトコル[MS09]

[MS09] T. Mizuki and H. Sone, Six-Card Secure AND and Four-

Card  Secure XOR, FAW 2009, LNCS 5598, pp. 358–369, 2009.

a b

入力

出力

a

？？

b

？？

a∧b

？？？？
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ANDの歴史
[CK93]

[NR98]

[Sti01]

[SMSN+15]（偏光板カード）

[KWH15]

[MS09]

[SMSN+15]（正多角形カード）

[Mizuki16]（トランプカード）

[KKWM+17]
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２章の構成

[CK93]
[NR98]
[Sti01]

[KWH15]

[MS09]

[KKWM+17]

2.3. 複雑なシャッフル

2.1. ランダムカット 2.2. ランダム二等分割カット

シャッフルのクラス
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２章の構成

[CK93]
[NR98]
[Sti01]

[KWH15]

[MS09]

[KKWM+17]

複雑なシャッフル

シャッフルのクラス

2.4. 簡単なシャッフル

16



17

枚数等 平均試行回数

Crepeau-Kilian

[CRYPTO ’93]
10 6

Niemi-Renvall

[TCS, 1998]
12 2.5

Stiglic

[TCS, 2001]
8 2

♦ ♦

コミット型AND計算

2001年までのAND計算プロトコル：

17



２章の構成

[CK93]
[NR98]
[Sti01]

[KWH15]

[MS09]

[KKWM+17]

2.3. 複雑なシャッフル

2.1. ランダムカット 2.2. ランダム二等分割カット

シャッフルのクラス
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19

コミット型ANDプロトコルのまとめ：

？？…

a∧b

…？ ？？ ？

a b

枚数等 ランダム
カット

二等分割
カット

平均試行
回数

Crepeau-Kilian

[CRYPTO ’93]
10

✔
6

Niemi-Renvall

[TCS, 1998]
12

✔
2.5

Stiglic

[TCS, 2001]
8 ✔ 2

Mizuki-Sone

[FAW 2009]
6 ✔ 1

♦ ♦
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２章の構成

[CK93]
[NR98]
[Sti01]

[KWH15]

[MS09]

[KKWM+17]

複雑なシャッフル

シャッフルのクラス

2.4. 簡単なシャッフル

20



[KWH15] を紹介する前に…

• シャッフル操作を定式化[MS14]

– [KWH15] は複雑なシャッフルを必要とするので、
その紹介のために必要

– “簡単”なシャッフルと“複雑”なシャッフルの区分の
ために必要

[MS14] Takaaki Mizuki and Hiroki Shizuya, ``A Formalization of 

Card-Based Cryptographic Protocols via Abstract Machine,’’ 

International Journal of Information Security, Springer-Verlag, 

vol.13, no.1, pp.15-23, 2014. 
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カード列

?
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♣

?
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♥
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?

♣
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？？

b

？？
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並び替える perm, (2 4 3)
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シャッフル

shuf, id ↦ 1/2, (1 4)(2 5)(3 6) ↦ 1/2

?
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?
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?

♥
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♥
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♣
,
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♥

シャッフルは、置換の集合とその上の確率分布
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２章の構成

[CK93]
[NR98]
[Sti01]

4-card KWH

5-card KWH

[MS09]

[KKWM+17]

複雑なシャッフル

シャッフルのクラス

2.4. 簡単なシャッフル

25



4-card KWH（詳細略）

[ | ]

a b

(b)

(a)

(a)

(b)

(b)

(a)

確率1/3
で終了
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KWH プロトコルに必要なシャッフル(1)

shuf, id ↦ 𝟏/𝟑, (1 3)(2 4) ↦ 𝟐/𝟑

?

♣
,
?

♣
,
?

♥
,
?

♥

?

♣
,
?

♣
,
?

♥
,
?

♥

?

♥
,
?

♥
,
?

♣
,
?

♣

つまり、不均一な（確率分布の）シャッフル
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KWH プロトコルに必要なシャッフル(2)

shuf, 𝐢𝐝 ↦ 1/3, 𝟓 𝟒 𝟑 𝟐 𝟏 ↦ 2/3

?

♥
,
?

♥
,
?

♥
,
?

♣
,
?

♣

?

♥
,
?

♥
,
?

♥
,
?

♣
,
?

♣

?

♥
,
?

♥
,
?

♣
,
?

♣
,
?

♥

つまり、置換集合が群を成していない
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shuf, 𝛱, ℱ の分類[KWH15]

① ℱ が均一(uniform)である

② 𝛱 が群を成している(closed)

• ランダムカットは① ② を満たす
RC5 = shuf, 1 2 3 4 5 𝑖 | 0 ≤ 𝑖 ≤ 4

• ランダム二等分割カットは① ② を満たす
RBC = shuf, id ↦ 1/2, (1 4)(2 5)(3 6) ↦ 1/2
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30

ランダムカット ？ ？ ？ ？ ？

uniform-closed だと簡単に手で実装できる（と信じている）



実際に分類を行うと

[CK93]
[NR98]
[Sti01]

[KWH15]

[MS09]

[KKWM+17]

複雑なシャッフル

シャッフルのクラス

2.4. 簡単なシャッフル

31



２章の構成

[CK93]
[NR98]
[Sti01]

5-card KWH

[MS09]

シャッフルのクラス

32

4-card KWH

uniform closed



お待たせしました…

[CK93]
[NR98]
[Sti01]
[MS09]

2.4. [KKWM+17]

シャッフルのクラス

33

uniform closed

5-card KWH

4-card KWH



[再掲] あらまし

• “実用的な”AND プロトコルを解明
（カード枚数・実行時間・シャッフルの難しさ…）

a

？？

b

？？

６枚[MS09]

a

？？

b

？？

５枚△

a

？？

b

？？

４枚×

34
△: プロトコルは存在する（だろう）が、Las Vegas である
×: プロトコルは存在しない



ANDのために必要な枚数

シャッフルのクラス

35

uniform closed
４枚×
（存在しない）

５枚△
(Las Vegas)

※具体的なプロトコルは提案できていないことに注意



ANDのために必要な枚数

シャッフルのクラス

36

uniform closed
４枚×
（存在しない）

５枚△
(Las Vegas)

６枚[MS09]

The Minimum 

Number of Cards 

in Practical Card-

based Protocols



uniform-closedのみを用いたAND

37

枚数 有限 Las Vegas

６ [MS09]

５

４ ✖[KWH15]



uniform-closedのみを用いたAND

38

枚数 有限 Las Vegas

６ [MS09]

５ ✖※ (ours)

４ ✖[KWH15] ✖ (ours)

※ closedのみでも不可能
これから詳しく

見ていく



[復習] shuf, 𝛱, ℱ の分類[KWH15]

① ℱ が均一(uniform)である

② 𝛱 が群を成している(closed)

• ランダムカットは① ② を満たす
RC5 = shuf, 1 2 3 4 5 𝑖 | 0 ≤ 𝑖 ≤ 4

• ランダム二等分割カットは① ② を満たす
RBC = shuf, id ↦ 1/2, (1 4)(2 5)(3 6) ↦ 1/2
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定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

40

a b

入力

出力

a

？？

b

？？

a∧b

？？



(1) stateの定義

– テーブルに置かれたカード列の絵柄を、入力毎
に列挙したもの

41

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない



(1) stateの定義

– テーブルに置かれたカード列の絵柄を、入力毎
に列挙したもの

– Xaは、入力がa∈ 0,1 2 である確率を表す文字

例) 4-card ANDの入力state

42

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♣ ♥ ♣ 𝑋11
♣ ♥ ♥ ♣ 𝑋01
♥ ♣ ♣ ♥ 𝑋10
♣ ♥ ♣ ♥ 𝑋00

入力

a

？？

b

？？



(1) stateの定義（詳しく）

– 絵柄列と多項式の組の集合

– 多項式は、現在置かれているカード列が、その多
項式の組の絵柄列である確率

例) 4-card ANDの入力state

43

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♣ ♥ ♣ 𝑋11
♣ ♥ ♥ ♣ 𝑋01
♥ ♣ ♣ ♥ 𝑋10
♣ ♥ ♣ ♥ 𝑋00

入力

a

？？

b

？？



(1) stateの定義（詳しく）

– 絵柄列と多項式の組の集合

– 多項式は、現在置かれているカード列が、その多
項式の組の絵柄列である確率

例) 4-card ANDのfinal state

44

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♣ ♥ ♣ 𝑋1(= 𝑋11)

♥ ♣ ♣ ♥ 𝑋0 = 𝑋00 + 𝑋01 + 𝑋10
出力

出力が0に
なる多項式



(1) i / j stateの定義

– i ：出力が0になる多項式を持つ組の個数

– j ：出力が1になる多項式を持つ組の個数

例) 4-card ANDの1/1 state (必ずfinal)

45

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♣ ♥ ♣ 𝑋1(= 𝑋11)

♥ ♣ ♣ ♥ 𝑋0 = 𝑋00 + 𝑋01 + 𝑋10
出力



(2) bad/final stateの定義

– bad state ：コミットメントを出力できない

– final state：コミットメントを出力できる

例) 3/1 state （入力state） ➡ bad state

46

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♣ ♥ ♣ 𝑋11
♣ ♥ ♥ ♣ 𝑋01
♥ ♣ ♣ ♥ 𝑋10
♣ ♥ ♣ ♥ 𝑋00



(2) bad/final stateの定義

– bad state ：コミットメントを出力できない

– final state：コミットメントを出力できる

例) 2/1 state （絵柄が一致する列無し） ➡ final state

47

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♣ ♥ ♣ 𝑋1
♥ ♣ ♣ ♥ 1/2𝑋0
♣ ♥ ♣ ♥ 1/2𝑋0

出力



(2) bad/final stateの定義

– bad state ：コミットメントを出力できない

– final state：コミットメントを出力できる

例) 2/1 state （絵柄が一致する列有り） ➡ bad state

48

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♣ ♥ ♣ 𝑋1
♥ ♣ ♣ ♥ 1/2𝑋0
♥ ♥ ♣ ♣ 1/2𝑋0



(2) 4枚ANDのbad/final stateの区分け[KWH15]より

49

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

入力
state

前スライドで見た



(2) 4枚ANDのbad/final stateの区分け

50

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

turn によるこの
遷移しかfinal に向
かわないことを示す



例) 3/2 ➡ 1/1, 2/1 の遷移（final はこれだけ）

51

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♣ ♥ ♣ 1/3𝑋1
♣ ♥ ♣ ♥ 2/3𝑋1
♣ ♣ ♥ ♥ 1/2𝑋0
♥ ♣ ♣ ♥ 1/6𝑋0
♣ ♥ ♥ ♣ 1/3𝑋0

♥ ♣ ♥ ♣ 𝑋1
♣ ♥ ♥ ♣ 𝑋0

♣ ♥ ♣ ♥ 𝑋1
♣ ♣ ♥ ♥ 3/4𝑋0
♥ ♣ ♣ ♥ 1/4𝑋0出力

絵柄が一致して
いるのでfinal に
なれないことを思

い出そう

turn 4

4-card KWH の
実際の遷移



(2) turnによる遷移の考えられる全て[KWH15]より

一見、たくさんfinal がありそう

（5/1 state 等にturn を行うと入力が漏れることに注意）

52

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない



(2) turnによる遷移の考えられる全て

53

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

turn後は絵柄が一致す
るのでfinal になれない

ことは見た

turn 後のi+j<4 で

あることをこれから
示す



(2) turn 後のi+j

54

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♥ ♥ ♣ ♣
♥ ♣ ♥ ♣
♥ ♣ ♣ ♥

♣ ♣ ♥ ♥

♣ ♥ ♣ ♥

♣ ♥ ♥ ♣

♥ ♥ ♣ ♣
♥ ♣ ♥ ♣

♥ ♣ ♣ ♥

♣ ♣ ♥ ♥

♣ ♥ ♣ ♥

♣ ♥ ♥ ♣

turn 1

4枚で考えられる全

ての絵柄を含んだ
state（確率省略）4枚において、共通

の絵柄をもつような
絵柄列は高々3個

➡ i+j<4



(2) turnによるstateの遷移

55

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

turn後は絵柄が一致す
るのでfinal になれない

ことは見た

turn 後のi+j<4 で
あることを見た



(2) turnによるstateの遷移

56

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

通り
有り得
ない

通り
finalでは
ない

この遷移しかfinal を
生まない ➡ 4枚AND 

はLas Vegas[KWH15]



[復習] shuf, 𝛱, ℱ の分類[KWH15]

① ℱ が均一(uniform)である

② 𝛱 が群を成している(closed)

• ランダムカットは① ② を満たす
RC5 = shuf, 1 2 3 4 5 𝑖 | 0 ≤ 𝑖 ≤ 4

• ランダム二等分割カットは① ② を満たす
RBC = shuf, id ↦ 1/2, (1 4)(2 5)(3 6) ↦ 1/2

57



[復習] (2) turnによるstateの遷移

58

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

通り
有り得
ない

通り
finalでは
ない

この遷移しかfinal を
生まない ➡ 4枚AND 

はLas Vegas[KWH15]



[復習] (2) turnによるstateの遷移

59

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

自然な発想：uc shuffleで2/3 stateに
到達できる？➡できないことを示す



(3) 4枚ANDのbad/final stateの区分け

60

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

uc shuffle では
この遷移があり得

ないことを示す
（他は省略）



(3) uc shuffleによる1/2→2/3遷移の不可能性

61

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♣ ♣ ♥ ♥ 𝑋1
♣ ♥ ♣ ♥ 𝑋1
♣ ♥ ♥ ♣ 𝑋0

♣ ♥ ♣ ♥ 𝑋1
♥ ♣ ♥ ♣ 𝑋1
♣ ♥ ♥ ♥ 𝑋1
♣ ♣ ♥ ♥ 𝑋0
♥ ♣ ♣ ♥ 𝑋0

shuf, 𝛱, ℱ
𝛱: closed（群）
ℱ: uniform（均一）

一般性を失わずに、
♥ ♥ ♣ ♣ は2/3に
含まれないと仮定

1/2 stateは共通す
る絵柄を必ずもつ
ことに注意しよう



(3) 𝛱: closed ➡ 𝛱 ⊂ id, 1 2 , 3 4 , (1 2)(3 4)
と限定できる

62

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♣ ♣ ♥ ♥ 𝑋1
♣ ♥ ♣ ♥ 𝑋1
♣ ♥ ♥ ♣ 𝑋0

♣ ♥ ♣ ♥ 𝑋1
♥ ♣ ♥ ♣ 𝑋1
♣ ♥ ♥ ♥ 𝑋1
♣ ♣ ♥ ♥ 𝑋0
♥ ♣ ♣ ♥ 𝑋0

shuf, 𝛱, ℱ
𝛱: closed（群）
ℱ: uniform（均一）

♥ ♥ ♣ ♣ は含まれ
ないと仮定したこと

に注意

具体例
で示す



例) 𝛱 = id, 1 3 ➡ ♥ ♥ ♣ ♣ が含まれるので矛盾

63

定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♣ ♣ ♥ ♥ 𝑋1
♣ ♥ ♣ ♥ 𝑋1
♣ ♥ ♥ ♣ 𝑋0

♣ ♣ ♥ ♥ 𝑋1
♥ ♣ ♣ ♥ 𝑋1
♣ ♥ ♣ ♥ 𝑋1
♣ ♥ ♥ ♣ 𝑋0
♥ ♥ ♣ ♣ 𝑋0

shuf, id, 1 3

♥ ♥ ♣ ♣ は含まれ
ないと仮定したこと

に注意



(3) 𝛱上で♥ ♥ ♣ ♣ は不変でなければならない
➡ 𝛱 ⊂ id, 1 2 , 3 4 , (1 2)(3 4)
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定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない

♣ ♣ ♥ ♥ 𝑋1
♣ ♥ ♣ ♥ 𝑋1
♣ ♥ ♥ ♣ 𝑋0

♣ ♥ ♣ ♥ 𝑋1
♥ ♣ ♥ ♣ 𝑋1
♣ ♥ ♥ ♥ 𝑋1
♣ ♣ ♥ ♥ 𝑋0
♥ ♣ ♣ ♥ 𝑋0

shuf, 𝛱, ℱ
𝛱: closed（群）
ℱ: uniform（均一）

♥ ♥ ♣ ♣ は含まれ
ないと仮定したこと

に注意

closed が効
いている部分



まとめ：

• ４枚ANDは，2/3→1/1, 1/2 の遷移で終了する

• uc シャッフルでは2/3に到達できない

➡ ucのみの４枚ANDは存在し得ない
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定理：uniform-closed (uc) シャッフル
のみを用いた４枚ANDは存在しない



まとめ：uniform-closedでの枚数下界
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枚数 有限 Las Vegas

６ [MS09]

５ ✖※ (ours)

４ ✖[KWH15] ✖ (ours)

※ closedのみでも不可能
いま見た



未解決問題
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枚数 有限 Las Vegas

６ [MS09]

５ ✖※ (ours)

４ ✖[KWH15] ✖ (ours)

※ closedのみでも不可能 具体的なプロ
トコルを発見で

きるか？



未解決問題
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uniform closed

５枚△
(Las Vegas)

４枚△[KWH15]

(Las Vegas)

下界に合うプロトコルは発見していない
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